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Abstrak — Makalah ini mempresentasikan metode analisis modulasi M-ary dan dekomposisi QR pada
audio watermarking stereo berdasarkan SWT (Stationary Wavelet Transform) dengan CS (Compressive
Sampling). Dalam makalah ini, Stationary Wavelet Transform (SWT) digunakan untuk transformasi dan
memilih sub-band frekuensi pada host audio dan watermark. Frekuensi sub-band yang dipilih akan
didekomposisi dengan metode QR, yang terdiri dari matriks Q dan matriks R. Diambil baris pertama
matriks R dalam proses embedding karena hanya matriks R yang memiliki nilai. Modulasi M-ary
digunakan untuk meningkatkan kapasitas persembunyian data sehingga lebih efisien. Untuk menyisipkan
banyak watermark maka digunakan metode Compressive Sampling untuk memampatkan ukuran
watermark. Hasilnya menunjukan kualitas audio watermarking yang baik dengan watermarking
berkapasitas tinggi dan ketahanan yang kuat terhadap pemrosesan sinyal.

Kata kunci: Audio Watermarking, CS, M-ary, QR, SWT

1. Pendahuluan

Di era digital ini, setiap orang bisa dengan mudah mendapatkan informasi dengan bantuan
internet. Misalnya pada data gambar atau suara digital yang bisa dengan mudah diubah atau
diakuisisi oleh orang lain. Banyak pemilik data digital seperti gambar atau suara tidak ingin
karya nya diubah atau dikenali oleh orang lain. Hal ini menyebabkan hak kepemilikan suatu
informasi tidak lagi terjamin. Oleh karena itu diperlukan suatu metode untuk memverifikasi dan
autentikasi digital guna melindungi hak cipta[1]. Watermarking adalah salah satu cara untuk
melindungi hak kepemilikan. Informasi spesifik apa pun yang dimasukkan ke dalam konten
disebut watermark, dan konten sebagai tempat penyematan informasi disebut host[2].
Umumnya, watermark tertanam sedemikian rupa sehingga manusia tidak dapat merasakan
watermark tersebut. Watermarking memiliki beberapa kriteria seperti watermark harus tidak
terdeteksi oleh pendengar, algoritma yang digunakan tidak boleh dirahasiakan, dan watermark
tidak boleh berubah apabila data berubah seperti diresampling, dll. Audio watermarking adalah
tipe watermark digital dimana watermark disisipkan pada sinyal audio yang umumnya untuk
mengidentifikasi keamanan hak cipta pada file audio[3]. Data yang disisipkan harus dapat
diekstraksi atau dideteksi sebagai informasi. Tiga proses dasar watermarking yaitu penyisipan
watermark, deteksi watermark, dan ekstraksi watermark[4]. Audio watermarking memiliki
parameter dan kriteria yang harus dicapai. Parameter audio watermarking BER, SNR. MQOS,
dan ODG. Karakteristik audio watermarking seperti ketahanan, keamanan, imperceptibility, dan
kapasitas. Ketahanan adalah parameter yang menampilkan bagaimana watermark dapat
bertahan setelah mengalami pemrosesan data sinyal. Keamanan dari informasi yang disisipkan
kepada media harus tinggi, sehingga pihak yang berkepentingan dapat mengetahui informasi
tersebut. Imperceptibility atau penyisipan informasi tidak dapat dipersepsikan agar memiliki
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nilai informasi yang tinggi. Hasil dari watermarking akan baik ketika penyisipan informasi tidak
mempengaruhi kualitas dari informasi asli. Data yang disisipkan pada sistem audio
watermarking harus memiliki kapasitas yang besar.

Terdapat beberapa penelitian terkait mengenai audio watermarking menggunakan metode
SWT, dekomposisi QR, modulasi M-ary, dan Compressive Sampling. Pada makalah[5] daya
tahan yang tinggi dan watermark yang tak terdengar dapat tercapai dengan menanamkan
koefisien SWT. SWT termasuk shift invariant dan dapat membantu mencegah kemungkinan
bagian ekstraksi akan sedikit bergeser akibat berbagai serangan. Kelemahan pada makalah[5]
bahwa audio bergeser sebesar 50%. Pada makalah[6] menggunakan teknik watermark berbasis
QR. Ini memberikan kemungkinan untuk memasukkan sejumlah informasi dan melacak
sejumlah besar pengguna menggunakan waktu penyisipan yang sedikit tanpa mengubah kualitas
media. Pada makalah[7] QR dekomposisi memiliki kinerja metode yang menunjukan ketahanan
yang tinggi terhadap serangan termasuk penambahan noise, cropping, resampling,
requantization, dan kompresi MP3. Uji kualitas audio menunjukan tingginya imperceptibility.
Pada makalah[8] untuk meningkatkan kapasitas data tersembunyi berdasarkan Spread Spectrum,
teknik yang efisien telah diterapkan, yaitu modulasi M-ary. Meski kapasitas data bisa
meningkat, M-ary Spread Spectrum memiliki sejumlah gangguan yang merupakan isu penting
dalam penyembunyian Spread-Spectrum berbasis data. Pada makalah[8] tujuan utama proses
modulasi sinyal adalah mengubah bentuk atau frekuensi sinyal agar bekerja dengan baik saat
ditransmisikan melalui media. Pada makalah[9] teknik watermarking dilakukan dengan
menerapkan pembagian frekuensi multiplexing menggunakan modulasi M-ary berdasarkan fasa.
Teknik tersebut menunjukan imperceptibility yang bagus serta ketahanan yang baik terhadap
beberapa serangan. Pada makalah[10] Code Phase Shift Keying (CPSK) adalah modulasi M-ary
yang efisien yang dapat diterapkan untuk menyebarkan watermarking berbasis spectrum (SS)
untuk memperbaiki muatan watermark yang lebih tinggi dan watermarking yang kuat. Pada
makalah[11], L1-minimisasi digunakan untuk memulihkan watermark dan host sinyal
mendekati sempurna dalam kondisi bersih.

Makalah ini menyajikan metode analisis modulasi M-ary dan dekomposisi QR pada stereo
watermarking audio berdasarkan Stationary Wavelet Transform (SWT) dengan Compressive
Sampling. Dalam makalah ini, kami menggunakan modulasi M-ary untuk meningkatkan
kapasitas persembunyian data sehingga lebih efisien. Sebelum watermark dimasukkan, kami
menggunakan metode QR untuk menguraikan sinyal audio. Dekomposisi QR adalah metode
penguraian matriks QR menjadi matriks ortogonal dan matriks segitiga atas. Kami
menggunakan baris pertama dari matriks R dalam proses embedding watermark karena hanya
matriks R yang memiliki nilai. Stationary Wavelet Transform (SWT) adalah transformasi yang
kami gunakan untuk memilih frekuensi sub-band pada host audio dan watermark. Frekuensi
yang kami pilih untuk host audio adalah frekuensi rendah dan frekuensi yang kami pilih untuk
watermark adalah frekuensi tinggi. Metode transformasi SWT dipilih karena dapat membantu
mencegah kemungkinan lokasi yang diekstraksi bergeser karena berbagai serangan pemrosesan
sinyal. Untuk menyisipkan banyak watermark maka kita menggunakan metode Compressive
Sampling untuk memampatkan ukuran watermark.

Struktur makalah ini meliputi: bagian 2 memberikan penjelasan tentang metode penelitian,
baik metode embedding ekstraksi maupun konsep teoritis tentang SWT, modulasi M-ary, QR
dekomposisi, dan CS. Bagian 3 memberikan hasil penelitian beserta analisis. Bagian 4
memberikan kesimpulan dari makalah ini.

2. Metode
Pada bagian ini akan dijelaskan jenis metode yang digunakan pada makalah ini, seperti
metode penelitian yang digunakan, dan metode analisis data.
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2.1 Metode Penelitian
2.1.1 Stationary Wavelet Transform (SWT)

Stationary Wavelet Transform (SWT) adalah algoritma yang dirancang untuk mengatasi
kekurangan DWT[12]. Translasi Invarian dicapai dengan menghapus sample atas dan bawah
DWT dan menambah filter atas dengan factor koefisien sampling 2/~ pada tingkat algoritma
Jen [5]- Output dari setiap level SWT mengandung jumlah sampel yang sama dengan input.
Sehingga untuk dekomposisi level N terdapat redundansi pada koefisien wallet N. Diagram blok
berikut menggambarkan implementasi digital SWT [12].

g=(n)
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Gambar 2.1 Filter SWT 3 tingkat [12]

G dan h merupakan sumber image. SWT diaplikasikan terlebih dahulu pada image asli
untuk mendapatkan citra informasi yang baik pada level 1 dan level 2[13]. Fungsi SWT yaitu
untuk memilih frekuensi penyisipan yang akan dilakukan, sehingga kita dapat memilih untuk
memasukkan frekuensi tinggi atau frekuensi rendah dari host audio. SWT bekerja pada domain
waktu. Output yang diambil dari SWT hanya nilai real. Perbedaan antara SWT dan DWT adalah
output SWT sama dengan host audio aslinya, sedangkan DWT outputnya dibagi dua. Hasil
SWT pada host audio yaitu dengan memilih frekuensi rendah, sedangkan hasil SWT pada
watermark dengan memilih frekuensi tinggi.
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Gambar 2. 2 Langkah Dekomposisi SWT Satu Dimensi [12]
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Gambar 2. 3 Pengambilan Sampel Dekomposisi SWT Satu Dimensi [12]

Sinyal SWT dapat didekomposisi seperti gambar 2.2 diatas [5]. Sinyal yang diberikan dapat
didekomposisi menjadi dua koefisien yaitu koefisien approximasi CA;,, dan koefisien detail
CD;,. Dengan menggabungkan CA; dengan filter LPF G; untuk approximasi, dan dengan filter
HPF H; untuk detail seperti yang ditunjukan pada gambar 2.2. Filter G; dan H; disampling setiap
step dekomposisi, seperti yang ditunjukan gambar 2.3. ketahanan dan inaudibility yang tinggi
dapat dicapai dengan menanamkan watermark ke dalam koefisien approximasi pada domain
SWTI5].

Koefisien approximasi SWT diperoleh melalui persamaan [5] :

x—k

Graie = [f@) s (5)] = T2 hDE sz ()

Dimana c;, merupakan koefisien approximasi, f(x) adalah sinyal asli, dan @ adalah kondisi
dua skala.

Koefisien detail SWT dapat diperoleh melalui persamaan [5]:
aj+1,k =Y*z h(l)czj,k+2jl 2)

Dimana d;  adalah koefisien detail, dan h(l) adalah respon impuls orthogonal LPF dan HPF.
Inverse SWT dilakukan untuk mengembalikan host audio yang terurai dengan cara
menggabungkan koefisien approximasi dan koefisien detail. Berikut rumus untuk inverse SWT:

= Cppt 62j+1,k = YITh(DC ka1 + X2 h(l)dj,k+2jl 3)

2.1.2 QR Dekomposisi

Pada makalah ini, metode QR dekomposisi merupakan strategi perbaikan dengan
menelusuri dua tahap. Kode QR memiliki kemampuan untuk mendukung informasi berukuran
besar dengan mengurangi ruang dimana akan memerlukan sedikit waktu dan perhitungan
penyisipan yang tidak rumit. Matriks dekomposisi QR mengacu pada matriks orthogonal dan
matriks segitiga.

Pada dekomposisi QR beberapa matriks direpresentasikan menjadi [6] :

A=0QR (4)

Dimana A merupakan dekomposisi A, @ merupakan matriks m x n dengan kolom
orthonormal, dan R adalah matriks segitiga atas n x n.

Kolom Q dibuat dari kolom A melalui proses yang disebut Gram-Schimdt. Sehingga
matriks R adalah [6]:
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(al"h) (az"h) (an"h)
R = : (az’qz) . : (5)
0 0 0 (angn)

Kolom Q yang baru untuk dimensi ruang vector dibangun dari rata-rata kolom A dan proses
Gram-Schimdt, kemudian proyeksi kolom A ke dalam basis vector baru menghasilkan elemen
R.

Ketika kolom A memiliki korelasi dengan yang lain, maka nilai absolut elemen dari baris
pertama memiliki probabilitas lebih besar daripada nilai absolut baris lain. Hanya baris pertama
dari kolom R yang memiliki nilai dan yang lainnya mendekati 0. Oleh karena itu, jika memilih
baris lain untuk menyematkan watermark maka akan ada persepsi virtual yang signifikan yang
tidak sesuai dengan image watermark. Sehingga dalam metode ini yang digunakan adalah baris
pertama dari matriks R untuk penyisipan watermark.

2.1.3 Modulasi M-ary

Modulasi digital adalah proses perubahan Kkarakteristik dan sinyal sedemikian rupa
sehingga menghasilkan bentuk lain yang memiliki karakteristik bit informasi yang
dikandungnya[8]. Modulasi multicarrier merupakan teknik untuk memodulasi sinyal baseband
menjadi beberapa subcarrier pada frekuensi yang berbeda dalam waktu bersamaan[14]. Tujuan
modulasi adalah untuk mengubah bentuk sinyal agar bisa berjalan dengan baik saat
ditransmisikan.

Spread Spectrum (SS) merupakan sebuah metode komunikasi dimana semua sinyal akan
disebar di seluruh frekuensi yang tersedia[15]. Kode yang digunakan pada Spread Spectrum
memiliki sifat acak maka disebut pseudorandom noise (PN code)[8]. Untuk meningkatkan
kapasitas dalam menyembunyikan data, berdasarkan SS, Beberapa teknik SS lebih efisien
contoh nya M-ary. Modulasi M-ary digunakan pada sebuah ekstensi popular untuk sinyal
binary, yang biasanya menghasilkan peningkatan performa yang signifikan. Pada metode M-
ary, setiap symbol log, M-bit dipetakan ke salah satu orthogonal M. Maka kapasitasnya dapat
ditingkatkan dengan log,, kali dan performansi yang optimal dapat dilakukan dengan
meningkatkan M. Pada umumnya, modulasi M-ary menghasilkan performa yang signifikan
untuk nilai M > 4 dan peningkatan performa tidak akan menurunkan noise[16]. Namun
penerima membutuhkan korelasi M-ary untuk memecahkan kode symbol M-ary, menghasilkan
kompleksitas decoding yang tinggi saat menggunakan M yang besar untuk mendapatkan muatan
yang besar[17].

Phase Shift Keying (PSK) adalah teknik modulasi digital dengan parameter sinyal carrier
yang digunakan adalah fasa. Selama proses transmisi, frekuensi dari sinyal carrier akan tetap
ada, sehingga bit “0” dan “1” diwakili oleh nilai fasa sinyal. Umumnya modulasi PSK disebut
sebagai MPSK (M-ary Phase Shift Keying), dengan M menunjukan jumlah level digital. Nilai
M mengikuti aturan 2™ dengan n = 1,2,3, ... dan n merepresentasikan jumlah bit[8].

Berikut persamaan watermarking yang telah dimodulasi dengan M-ary:

Y=X—oxW (6)

Dimana Y adalah koefisien approximasi watermark, X adalah koefisien approximasi pada
dekomposisi SWT level 3, « adalah parameter untuk mengatur penyisipan watermark, dan W
adalah watermark acak dari distribusi Gaussian.

Untuk deteksi watermark, korelasi linier digunakan untuk mendeteksi keberadaan
watermark pada koefisien approximasi yang terdekomposisi dan didefinisikan sebagai [4]:

1
Ciinear = QZW-YP (7)
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Dimana Cjjne.qr adalah korelasi linear, S merupakan dekomposisi koefisien approximasi pada
tiap segmen yang diekstraksi, p merupakan salah satu segmen yang diekstraksi, w merupakan
urutan data watermark yang dihasilkan menggunakan sumber yang sama yang digunakan dalam
proses embedding pada watermark, dan y adalah koefisien approximasi.

2.1.4 Compressive Sampling (CS)

Compressive Sampling adalah metode yang berfungsi untuk mengkompres ukuran data.
Pada makalah ini, Compressive Sampling digunakan untuk mengkompres watermark digunakan
agar dapat memasukkan lebih banyak informasi. Konsep utama yang mendasari Compressive
Sampling adalah simulasi numerik dengan menggunakan data noise yang menunjukan bahwa
Compressive Sampling sangat stabil dan berkinerja baik pada lingkungan yang bising[18].

Teknik pengambilan sampel didasarkan pada teorema Nyquist-Shanon yang menyatakan
bahwa sinyal analog harus dijadikan sampel dengan frekuensi sampling paling sedikit dua kali
frekuensi tertinggi dari sinyal sampel yang telah direkonstruksi secara komplit. Compressive
Sampling dikenal juga dengan Compressive Sensing.

Sinyal dapat direpresentasikan dalam notasi matriks sebagai[18]:

X =gx (8)

Dimana x adalah vector sparse, merepresentasikan proyeksi koefisien X dalam ¢.
Pengukuran vector ditulis dalam x diindikasikan oleh:

Y =06x 9

Dimana 6 = ¢ merupakan rekonstruksi matrikx m x n, x merupakan sinyal sampling, dan
Y merupakan vector kolom M x 1.

Poin penting lainnya untuk Compressive Sampling adalah pengukuran matriks dapat
menunjukkan informasi penting yang dibutuhkan. Hal ini diperiksa dengan rekonstruksi L1-
minimalisasi. Berikut rumus untuk rekonstruksi CS untuk model L1 minimisasi pada persamaan
(10) dan terdapat solusi yang lebih optimal untuk menemukan stabilitas pada sistem
Compressive Sampling L1-minimisasi pada persamaan (11):

min { [x|:: |4y = bl < v} (10)
X+ =X, < G2 |2 - X()x (11)

Untuk b = Ag, dimana X adalah nilai estimasi dari k-sparse. Sehingga satu-satunya
komponen signifikan x(k) dapat disebut dengan nilai k untuk approximasi terbaik X yang
diperoleh dengan menetapkan komponen n — k tidak signifikan dari £ terhadap nol.

2.2 Metode Analisis Data

Metode analisis yang digunakan yaitu dengan menghitung nilai BER, SNR, ODG, dan
MOS. Untuk mendapatkan nilai tersebut maka harus dilakukan proses embedding dan proses
ekstraksi. SNR, ODG, dan MOS dilakukan pada proses embedding, sedangan BER dilakukan
pada proses ekstraksi.

2.2.1 Proses Embedding
Proses embedding adalah proses menyisipkan watermark pada host audio.
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Gambar 1. Diagram alir proses embedding

Berikut adalah tahap embedding:

1) Baca file host audio.

2) Dekomposisi host audio dengan N-level dekomposisi contoh level 3 dekomposisi sub-band
menggunakan SWT. Watermark disisipkan pada sub-band terpilih. Hasil dari proses ini
yaitu koefisien approximasi yang didapat dari persamaan (1).

3) Komponen approximasi CA; ., dipetakan dalam matriks MxM.

4) Dekomposisi QR diterapkan pada CAj,;, dengan konversi koefisien domain wavelet
terpilih menjadi matriks kotak. Matriks R pada QR dekomposisi digunakan untuk
penyisipan watermark, yaitu pada baris pertama matriks R karena hanya baris pertama
matriks R yang memiliki nilai.

5) Konversi watermark dari dua dimensi menjadi satu dimensi dengan pre-processing.

6) Dekomposisi bit watermark menggunakan SWT lalu pilih sub-band frekuensi dengan
frekuensi tinggi. Hasil dari proses ini yaitu koefisien detail yang didapat dari persamaan (2)

7) Koefisien detail CD;,, akan disisipkan watermark setelah dimodulasi dengan M-ary.

8) Dekomposisi QR juga diterapkan pada watermark, dan menghasilkan baris pertama matriks
R untuk penyisipan seperti persamaan (4) dan (5).

9) Watermark yang telah dimodulasi M-ary dengan persamaan (6) akan disisipkan
menggunakan algoritma CS menggunakan persamaan (8) dan (9).

10) Lakukan invers QR untuk Perform IQR to menggabungkan kembali matriks host audio.

11) Lakukan invers SWT pada level 3 untuk menggabungkan kembali koefisien approximasi
dan koefisien detail dengan persamaan (3).

12) Hitung nilai SNR dengan persamaan (12), ODG pada tabel 1, dan MOS pada tabel 2.

2.2.2 Proses Ekstraksi
Setelah proses penyisipan selesai, maka dilakukan serangan pengolah sinyal. Kemudian
dilakukan proses ekstraksi untuk mengambil kembali watermark.

/ Watermarked Audio /%I SWT H oL} H Ekstraction H CS Reconstruction Ii
Gt De[[Fmmemer J—

Watermark

Final Processing H Mary Demodulation H ISWT H IaR H

Host Audio

Gambar 2. Diagram alir proses ekstraksi
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Berikut adalah tahap ekstraksi:

1) Baca file audio yang telah diberi watermark.

2) Dekomposisi host audio dengan N-level dekomposisi menggunakan SWT. Hasil dari proses
ini disebut koefisien approximasi.

3) Untuk mendeteksi watermark dari dekomposisi koefisien approximasi dapat menggunakan
persamaan (7).

4) Lakukan dekomposisi QR untuk mendekomposisi matriks dari audio yang telah diberikan
watermark dengan persamaan (5).

5) Ekstraksi dilakukan dengan merekonstruksi Compressive Sampling dengan L1-minimisasi
dalam persamaan (10) dan (11).

6) Lakukan invers QR dan invers SWT untuk mengembalikan informasi awal.

7) Demodulasi M-ary digunakan untuk mengekstraksi watermark yang disisipkan. Proses
terakhir akan mendapatkan watermark dan host audio.

8) Hitung nilai BER dengan persamaan (13).

3. Parameter Kinerja

Dengan metode modulasi M-ary, dekomposisi QR, transformasi SWT, dan Compressive
Sampling, diharapkan kualitas audio watermarking yang baik dengan nilai SNR > 20 dB, BER
mendekati 0, ODG > -2, dan MOS > 4, dan kapasitas watermarking yang tinggi, serta
ketahanan watermarking yang kuat terhadap serangan pengolahan sinyal seperti filter LPF,
stereo to mono, penambahan noise, resampling, kompresi MP3, dan echo.

3.1. Persamaan
311 SNR

SNR merupakan nilai yang menyatakan perbandingan tingkat noise dengan audio yang
disembunyikan, begitu sebaliknya. Maka semakin tinggi nilai sebuah SNR maka kualitas audio
watermark semakin bagus. Nilai SNR dapat dihitung dengan persamaan:

YNZEs2(m)
SNR =101log,, Z—QE(}(s‘gn)—s(n))z (12)

N= panjang audio
S(n) = sampel sinyal audio asli
S(n) = sampel sinyal audio terwatermark

3.12 BER

BER yaitu jumlah data watermark yang dapat disisipkan dalam berkas audio asli. Tingkat
kebaikan data dapat dihitung dengan bit error rate dari watermark yang dideteksi di berkas
audio asli. BER digunakan untuk menghitung persentase bit watermark yang dideteksi.
Semakin mendekati nilai 0 maka jumlah error yang dihasilkan semakin sedikit. Pengukuran
nilai BER didapat melalui persamaan:

jumlah karakter yang salah

BER = jumlah karakter total x100% (13)
3.2. Tabel
Tabel 1. Objective different grade
Skala Kualitas Audio Keterangan
ODG/PEAQ
0 Baik sekali Tidak terdengar
-1 Baik Terdengar tapi tidak menganggu
-2 Cukup Sedikit menganggu
-3 Buruk Menganggu
-4 Sangat buruk Sangat menganggu
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Tabel 2. Mean opinion score

Nilai Kualitas Audio Keterangan

1 Buruk Watermark mengganggu dan audio tidak
dapat didengar

2 Kurang Watermark mengganggu tapi audio bisa
didengar

Cukup Watermark terasa dan sedikit menganggu

4 Baik Watermark terasa sedikit tapi tidak
menganggu

5 Sangat Baik Watermark tidak terasa

4. Kesimpulan

Dalam makalah ini telah dijelaskan bahwa audio watermarking terbagi dalam 3 proses, yaitu
proses embedding, pemberian serangan, dan proses ekstraksi. Kualitas audio diukur dengan
membandingan audio sebelum diserang dan audio setelah diserang. Hasil kualitas watermarking
audio yang diharapkan juga disebutkan di atas.
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